
                                    

  مراجعة سنویة تاریخ المراجعة: 
 رئیس مجموعة تطویر تكنولوجیا المعلومات مسؤولو المراجعة: 

 
 سیاسة استخدام تكنولوجیا المعلومات والاتصالات والسلامة 

 
 عرض الأسباب

) بتخزین المعلومات ومعالجتھا وعرضھا ونقلھا بالوسائل الإلكترونیة. ویشمل  ICTتھتم تكنولوجیا المعلومات والاتصالات ( 
ذلك قیاس ونمذجة ومراقبة الأحداث الخارجیة. تستمر تكنولوجیا المعلومات والاتصالات في التطور بسرعة كبیرة وقد 

عمل. بما أن تكنولوجیا المعلومات  أصبحت الآن راسخة في العدید من جوانب الحیاة الیومیة، سواء في المنزل أو في مكان ال
والاتصالات تدعم نمط الحیاة الحدیث الیوم، فمن الضروري أن یكون جمیع المستخدمین داخل المدرسة على درایة بالأنظمة 

والإجراءات المعمول بھا لضمان الاستخدام الآمن لھا بالإضافة إلى المسؤولیة الشخصیة الموجودة فیما یتعلق باستخدامھا  
 صول إلیھا داخل المدرسة. البیئة وخارجھا. والو

  
 الأھداف 

الھدف من ھذه السیاسة ھو إعلام مستخدمي التكنولوجیا داخل المدرسة بالأنظمة والإجراءات المعمول بھا والحاجة إلى  
استخدامھا بشكل مسؤول. وھو یوضح الطرق التي اتخذت بھا المدرسة خطوات فعالة لضمان الامتثال لعملیات الحمایة 

 في المدرسة عند استخدام البرامج والإنترنت للاستخدام التعلیمي والشخصي والترفیھي.  المعنیینوحمایة جمیع 
 

بالإضافة إلى ذلك، كما ھو الحال مع السیاسات الأخرى في المدرسة، فإنھا تأخذ المعیار كتوصیات الامتثال والالتزامات  
القانونیة في المملكة المتحدة. یتضمن ذلك آخر التحدیثات المتعلقة بقوانین الناتج المحلي الإجمالي (اللوائح العامة لحمایة  

 .  2018یذ في الاتحاد الأوروبي اعتبارًا من مایو البیانات) التي دخلت حیز التنف 
 

تم تصمیم ھذه السیاسة لسد الفجوة بین جوانب البنیة التحتیة للحمایة وبروتوكولات السلامة الإلكترونیة. لقد أصبح مستوى  
التطور فیما یتعلق بكیفیة حمایة المستخدمین الآن أكبر بكثیر من ذي قبل، مما یسمح أیضًا بتركیز التدقیق في الاستخدام 

یضًا تحدید الإشارات إلى سیاسات الانضباط بالمدرسة (كل من الموظفین والطلاب). وھذا بشكل أكبر. وھذا یعني أنھ سیتم أ 
یعني أن "الاستخدام المقبول" یجب أن یكون متعدد الطبقات في منھجھ، اعتماداً على عمر المستخدم وإمكانیة الوصول التي 

  یتمتع بھا.
 الاجراءات

 الامتثال للائحة العامة لحمایة البیانات والسلامة والخصوصیة الشخصیة 
 

 اللائحة العامة لحمایة البیانات  
) بسبب موقعھا، فقد تم أخذ  GDPRعلى الرغم من عدم حاجة المدرسة إلى الالتزام باللوائح العامة الجدیدة لحمایة البیانات ( 

 ذلك في الاعتبار مع أفضل الممارسات لسیاسات المملكة المتحدة. 
  

 ما ھو القانون العام لحمایة البیانات؟



) ھي اتفاقیة عبر الاتحاد الأوروبي فیما یتعلق باستخدام البیانات وحمایتھا وتخزینھا.  GDPRاللائحة العامة لحمایة البیانات ( 
 ، یتعین على جمیع المؤسسات التي تحتفظ بالبیانات إثبات امتثالھا للتوجیھ. 2018مایو  25بحلول 

 
 تعریف اللائحة العامة لحمایة البیانات للبیانات الشخصیة ھو: 

"أي معلومات تتعلق بشخص طبیعي محدد أو یمكن تحدید ھویتھ (صاحب البیانات)؛ الشخص الذي یمكن التعرف علیھ ھو 
الشخص الذي یمكن التعرف علیھ بشكل مباشر أو غیر مباشر، ولا سیما بالرجوع إلى معرف مثل الاسم أو رقم التعریف أو 

أو أكثر من العوامل المحددة للعوامل الجسدیة أو الفسیولوجیة أو الجینیة  بیانات الموقع أو معرف عبر الإنترنت أو إلى واحد 
 أو العقلیة أو الاقتصادیة أو الثقافیة أو الاجتماعیة لذلك الشخص الطبیعي." 

 
ستضع الإضافات الناتجة عن ھذه السیاسة في الاعتبار اللائحة الجدیدة وسیكون استخدام البیانات والمعلومات التي تمتلكھا  

 المدرسة أمرًا بالغ الأھمیة للاستخدام الأكثر أمانًا للتقنیات المتاحة داخل المدرسة. 
 

  استخدام البیانات السحابیة
على مدى السنوات القلیلة الماضیة، كان ھناك الابتعاد عن استخدام أنظمة التخزین المحمولة داخل المدرسة واستخدامھا 
خارج المدرسة. وھذا یمنع ھجمات الفیروسات من مصادر خارجیة وتسرب البیانات عن طریق الخطأ (تركھا في مكان 

لى ذلك). ومع ذلك، نظرًا لأننا نقوم بتخزینھا بشكل مختلف الآن، فمن  عام، أو تحمیلھا على جھاز للاستخدام العام، وما إ
المھم أن نلاحظ الآثار المترتبة على أنظمة التخزین السحابیة. وھذا مھم بشكل خاص مع الأخذ في الاعتبار العدد المتزاید 

 :من المنصات السحابیة التي لدینا بیانات عنھا حالیًا
 SIMS بوابة التعلم •
 جوجل درایف وجوجل كلاس روم •

 
تحتوي كل ھذه العناصر على مستویات مختلفة من حساسیة البیانات ویجب أن نثق (بسبب لوائح اللائحة العامة لحمایة 

البیانات) في أن الخوادم التي یتم الاحتفاظ بالمعلومات فیھا آمنة. ومع ذلك، لا یزال یتعین النظر بعنایة في مدى توفر 
وعلى ھذا النحو، ینبغي اعتبار الاعتبارات التالیة بمثابة مسؤولیتنا الشخصیة  واستخدام البیانات الحساسة خارج المدرسة.

 :التي یجب أخذھا في الاعتبار
لا ینُصح باستخدامھا في مكان عام حتى یتمكن الآخرون من الاطلاع على البیانات. إذا كنت تعمل في بیئة عامة  •

 .(مثل المقھى)، فتأكد من جلوسك في مكان لا یستطیع فیھ أحد رؤیة شاشة جھازك
في الأماكن العامة غیر آمن، وبالتالي یشكل خطرًا محتملاً في اختراق   WiFi انتبھ إلى أن الوصول إلى شبكة •

 .ملفات البیانات من أولئك الذین یستخدمونھا أیضًا
أو نقطة الاتصال، فھل لدیك كلمات مرور آمنة أم تم تعیینھا   Bluetoothإذا كنت تستخدم جھازًا مزوداً بإمكانیة  •

على الوضع الافتراضي؟ إذا كان الأمر الأخیر، فمن الممكن أن یكون أي شيء یمكنك الوصول إلیھ مرئیًا دون  
 علمك من قبل شخص آخر في المنطقة المباشرة التي تجلس فیھا، ولن تكون على علم بذلك. 

 
 VPN استخدام

في الموقع باستخدام نظام الإنترنت بالمدرسة غیر مصرح بھ ویتعارض مع سیاسات المدرسة. یعد  VPN یعد استخدام
استخدام ھذه الأدوات في المدرسة انتھاكًا واضحًا لسیاسة الحمایة الآمنة، وبالتالي سیتم التعامل معھا بنفس الطریقة التي یتم  

من خلال سیاسة الانضباط   -توجد بھا ثغرات في الحمایة بھا التعامل مع المشكلات غیر التكنولوجیة الأخرى التي 
  .المدرسي



حتى عن طریق الخطأ، من خلال الوسائل التلقائیة، یرجى التأكد من ضبط الإعداد على أي   -لضمان عدم حدوث خرق 
ما لم یتم الوصول إلیھ یدویًا. سیؤدي ذلك إلى الحفاظ على سلامة شبكة    OFFالمثبتة على  VPNجھاز قد تستخدمھ لشبكات 

 المدرسة وحمایة جدار الحمایة. 
 

  الانترنت المدرسي
توفر المدرسة مستوى مختلفًا من الوصول والخدمة اعتماداً على ما إذا كان یتم الوصول إلى الإنترنت السلكي أو اللاسلكي.  

 :ھناك ثلاثة عناصر تحدد كیفیة ضمان المدرسة لسلامة الموظفین وسلامة الشبكة
 السیاسة العامة  .1
 سیاسة سلكیة .2
 سیاسة الواي فاي  .3

 
 السیاسة العامة

كمستودعات لجمیع العناصر المراد تخزینھا. بالإضافة إلى    Google Driveو Office365یتم تشجیع استخدام  •
ذلك، یتم تذكیر المستخدمین أنھ من خلال الحسابات الفردیة؛ یمكن لخمسة أجھزة تنزیل برامج المكتب علیھا مجانًا.  

ھما المستودعات المفضلة. إن حفظ العناصر على خوادم المدرسة لا یؤدي  GDriveو Onedriveیجب أن یكون 
إلى ملء المساحة فحسب، بل یمنع الوصول إلیھا خارجیًا. ومع ذلك، إذا كان سیتم حفظ المجلدات والملفات التي تم 

'. وھذا یضمن  Nإنشاؤھا للاستخدام الفردي على الخادم، فیرجى التأكد من حفظھا دائمًا في محرك الأقراص '
إمكانیة الاستعادة في حالة حدوث خطأ. وفي حالة عدم اتخاذ ھذه الخطوات، لن یكون قسم تكنولوجیا المعلومات  

 مسؤولاً عن فقدان أي وثائق.
أو محركات الأقراص الصلبة الخارجیة أو أي بطاقات ذاكرة فلاش، وقد تم  USB یحُظر تمامًا استخدام أجھزة •

 .تكوین أنظمة المدرسة لمنع الوصول. یرجى الرجوع إلى النقطة أعلاه فیما یتعلق بمكان حفظ الوثائق
منعت المدرسة استخدام أي منصة تواصل اجتماعي عبر الشبكة. لا یوجد سبب للوصول إلى مثل ھذه المواقع  •

 .خلال یوم العمل
) والتي ستمنع الوصول إلى مواد معینة عبر الشبكة. ھذه 1توجد أیضًا قائمة بالفئات المحظورة (انظر الملحق  •

  .القائمة لیست شاملة ویمكن إضافتھا عند الضرورة
ولكنھ  -عندما یحدد أعضاء فریق العمل موقع ویب مطلوبًا تم حظره بسبب ارتباطاتھ بإحدى الفئات المحظورة  •

، ومن ثم یمكن إضافتھا إلى قائمة ثالثة LinkedInو Pinterest .مطلوب ویعتبر آمنًا للاستخدام، على سبیل المثال
 .)2المسموح بھا" (انظر الملحق  URL تضم "قائمة عناوین

لن یتم السماح بأي مواقع یتم منعھا من التحمیل على أجھزة الكمبیوتر المدرسیة بسبب مواد غیر مناسبة أو مشاكل  •
في حقوق البث تحت أي ظرف من الظروف. لا ینبغي طلب إلغاء الحظر لأن المحتوى سیكون غیر قانوني في 

 .ھذه المنطقة
 لا یوجد وصول خارجي إلى خادم المدرسة في أي وقت.  •
 

 سیاسة سلكیة
ظھرًا ھي الأوقات المثالیة للاستخدام. في حین أن تنزیل الفیدیو مسموح بھ في ھذه الأوقات،  1صباحًا حتى  6من  •

فمن المستحسن القیام بذلك خارج نطاق ذروة التدفق. ویساعد ھذا أیضًا في إزالة أي محتوى غیر مبرر من 
 .YouTube الإعلانات المنبثقة والتعلیقات على أي فیدیو على

 .مساءً (خارج الیوم الدراسي) سیتم إلغاء حظر مواقع التواصل الاجتماعي 3اعتبارًا من الساعة  •
یجب العنایة بجمیع المعدات بطریقة تشیر إلى أنھا "ملكیة خاصة بالفرد". یتضمن ذلك عندما یتمكن الطلاب من  •

الوصول إلى المعدات الموجودة في غرف الكمبیوتر السلكیة. یمكن أن یحدث الضرر بعدة طرق، بدءًا من استخدام  
برید، وصولاً إلى الضرر المتعمد من قبل الأطفال وحدات سطح المكتب للتخزین وبالتالي عرقلة فعالیة أنظمة الت



في مجموعة تكنولوجیا المعلومات والاتصالات. وقد یشمل ذلك أیضًا الأضرار الناجمة عن الطعام والشراب عندما 
 .یتناول المستخدمون الطعام حول الأجھزة

نظرًا لأن میزانیة ھذه الإصلاحات والاستبدالات محدودة، یجب على الطلاب والموظفین أن یدركوا أنھ یجب تقلیل   •
ھذه الأضرار إلى أقرب ما یمكن إلى الصفر. تحتفظ المدرسة بالحق في التحقیق في كیفیة حدوث الضرر، وفي  

خفیف تكالیف الاستبدال أو الإصلاح، من الموظفین أو حالة اعتبارھا إھمالاً أو تعمداً دون داعٍ، تتوقع تعویضًا لت
 الطلاب حسب الاقتضاء. 

 
  واي فاي

 :مفتوحة للاستخدام WiFi ھناك خمس بوابات
  .للموظفین فقط.  كل موظف لدیھ تسجیل دخول فرید "QIS موظفو •
• "QIS Student"   .لجمیع أجھزة طلاب المدارس. لا وسائل التواصل الاجتماعي أو یوتیوب في أي وقت

 .كل تلمیذ لدیھ تسجیل دخول فرید
• "QIS-LED"  سیؤدي ذلك إلى بث -لجمیع الشاشات الكبیرة YouTube  والوصول إلى الفیدیو المخزن

 .مؤقتاً بسھولة
 .أثناء تجربة العمل من أجھزتھم الخاصة Y6و BYOD" Y5" یدعم •
• "LAPS" لكل كمبیوتر محمول تملكھ المدرسة.  كل تلمیذ لدیھ تسجیل دخول فرید. 
 .أخرى wifi لاستكشاف الأخطاء وإصلاحھا في حالة وجود أیة مشكلات على أي شبكة "IT" یتم استخدام •

 
 حمایة الجھاز 

في الوقت الحاضر، یتضمن ذلك أي أجھزة من المنزل یحضرھا الطلاب. وسیتم تكوین كل ھذه الأجھزة للوصول إلیھا 
. ومع ذلك، یوصى بأن یكون استخدام الأجھزة المحمولة المرتبطة بالشبكة مملوكة  QIS Student WiFiباستخدام بوابة 

للمدرسة أو تقدمھا المدرسة للطلاب، وبالتالي یتوافق مع جمیع الامتثال المطلوب الذي نتعھد بھ بالفعل فیما یتعلق بالمعدات 
إلى شبكة المدرسة مرتفعة، وبالتالي یجب النظر في المدرسیة. إن مخاطر السماح للأجھزة التي لم یتم التحقق منھا بالدخول 

 ھذا العنصر من السیاسة مع تزاید انتشار شراء الأجھزة. 
 

 سیاسة الجھاز الواحد  –تسجیل الدخول/تسجیل الخروج  
على جھاز محمول خلال الیوم الدراسي. سیكون  QIS الخاصة بموظفي WiFi سیسُمح لكل معلم بالوصول إلى شبكة

؛ عنوان Office365 الإجراء الخاص بذلك ھو تسجیل الدخول إلى الشبكة باستخدام معلومات تسجیل الدخول الحالیة إلى 
 .WIRED البرید الإلكتروني وكلمة المرور. لن یؤثر ھذا على الوصول إلى شبكة

ومع ذلك، تجدر الإشارة إلى أنھ یمكن تسجیل الدخول من جھاز واحد فقط في كل مرة باستخدام مجموعة البرید 
الإلكتروني/كلمة المرور الفردیة للموظفین. في حالة تسجیل دخول جھاز آخر في أي وقت باستخدام نفس اسم المستخدم/كلمة 

 :مزایا للشبكة 3وھذا لھ المرور، فسیتم تسجیل خروج الجھاز الأول تلقائیًا.  
 وھذا یعني أن جھازًا واحداً فقط في المرة الواحدة لكل شخص یمكنھ الوصول إلى النطاق الترددي  .1
 من خلال وجود عدد ثابت فقط من الأجھزة النشطة في وقت واحد  WiFi فھو یزید من سرعة شبكة .2
 فھو یسمح للأنظمة المدرسیة بتحدید الأجھزة التي یتم تشغیلھا في أي وقت وتتبع الاستخدام ومراقبتھ .3
 

 التحمیل والمشاھدة –لقطات الدوائر التلفزیونیة المغلقة 
تم وضع كامیرات المراقبة للتأكد من أنھا تحدد المساحة القصوى لموقع المدرسة، سواء خارجیًا أو داخلیًا داخل المباني. 

وذلك للمساعدة في ضمان سلامة الجمیع في الموقع، فضلاً عن الأمن في بعض الأوقات التي لا تكون فیھا المدرسة مفتوحة 
العامة. لا تتم تغطیة أي فصل دراسي أو مبنى مراحیض أو أي مساحة أخرى یمكن رسمیًا. یتم وضعھا جمیعا في الأماكن 

 .ملاحظة نقاط الضعف فیھا بواسطة كامیرات المراقبة. یتم تغطیة المساحات خارج ھذه المناطق لأغراض أمنیة



في حالة وقوع حادث یتطلب لقطات كامیرات المراقبة، یمكن فقط للمدیر التنفیذي أو الأكادیمي أو رؤساء المدارس 
طلب/التصریح بالتنزیل. سیتم بعد ذلك وضع ھذا في مجلد مشفر آمن على خادم المدرسة، وعند ھذه النقطة لن یتمكن سوى  

مھم للموقف. لا یمكن لأي شخص آخر تقدیم طلب لتنزیل أو عرض رؤساء المدرسة أو المدیر من مشاھدتھ لإجراء تقیی 
. عندما یرغب مساعد الرئیس/رئیس قسم التقدم في استخدام مثل ھذه CCTVالمواد التي تم الحصول علیھا عبر نظام 

 اللقطات، یجب علیھ تصعید الأمر إلى رؤساء المدارس لاتخاذ ھذا الإجراء.
 

 استخدام معدات تكنولوجیا المعلومات المدرسیة خارج المدرسة
تقوم المدرسة، في ظروف معینة، بإعارة المعدات لأعضاء ھیئة التدریس لاستخدامھا خارج المدرسة، على سبیل المثال.  

أجھزة الكمبیوتر المحمولة.  في حالة حدوث أي ضرر أو فقدان للمعدات خلال فترة عقد الإیجار، یرجى الرجوع إلى سیاسة  
 .)3كیفیة الإبلاغ عن ذلك (انظر الملحق  استخدام عقد الإیجار للحصول على تفاصیل حول

 
 طلبات معدات تكنولوجیا المعلومات

یجب طلب أي عناصر من معدات تكنولوجیا المعلومات التي یتم الاحتفاظ بھا مركزیًا والمطلوبة للاستخدام من قبل أعضاء 
ساعة على الأقل من الحاجة إلیھا. یمكن القیام بذلك عبر أیقونة تذكرة تكنولوجیا   24ھیئة التدریس أو الطلاب، قبل 

وتر المكتبیة أو بدء تشغیل محركات الأقراص على كل جھاز مدرسي. قد  المعلومات الموجودة على جمیع أجھزة الكمبی
 یؤدي عدم القیام بذلك إلى عدم توفر المعدات

 
  الطباعة

ساعة على الأقل في غرفة التصویر الرئیسیة في مبنى القاعة   24ینبغي طلب النسخ بالجملة لاستكمالھا مع إشعار قبل 
  .الرئیسیة. لتلبیة احتیاجات النسخ الفردیة، یتوفر استخدام آلات النسخ المتصلة بالشبكة

ریال قطري سنویًا لكل حساب. تم إصلاح ھذا ولن تتم زیادتھ إلا على أساس كل حالة على حدة.    400یقتصر النسخ على 
درھماً للملون. وھذا یعني أن النسخ بالجملة یتم  25درھماً للأبیض والأسود، و 15وتبلغ التكلفة الاسمیة لكل نسخة فردیة 

  .من المتوقع أن یستخدم جمیع الموظفین الأجھزة متعددة الوظائف تشجیعھ بشدة من أجل الاقتصاد والسھولة.
 

 المغادرة  بروتوكول
عندما یغادر أحد أعضاء ھیئة التدریس المدرسة، سیتم تفعیل بروتوكول المغادرة. ھذه قائمة مرجعیة یجب إكمالھا حتى  

 یمكن إنھاء حقوق الوصول الرقمي إلى المعلومات والوثائق رسمیًا عند مغادرة الموظف.
 
  

 السلامة 
تحدد أفضل الممارسات في المملكة المتحدة الآن وتعترف بأن المستخدمین المختلفین داخل المدارس لدیھم إمكانیة وصول 

ممیزة یتوقع من  (AUP) مختلفة إلى المعلومات ومستویات المسؤولیة. ونتیجة لذلك، ھناك ثلاث سیاسات استخدام مقبولة
جمیع المستخدمین قراءتھا والتوقیع علیھا والموافقة علیھا قبل أن یتم منحھم حق الوصول إلى استخدام شبكة المدرسة  

لتأخذ في الاعتبار أي   (AUPs) ). یجب أن یتم ذلك على أساس سنوي وتعدیل سیاسات الاستخدام المقبول4(الملحق 
 :تغییرات في سیاسة المدرسة أو شراء الأجھزة. الفئات الثلاث ھي 

 
  )6إلى  1المرحلة الابتدائیة (جمیع الطلاب من الصفوف  •
 ) 11إلى  7المرحلة الثانویة (جمیع الطلاب من الصفوف  •
 ) 13و 12البالغون (بما في ذلك السنوات  •

 



في الفئتین الأولیین، یجب على جمیع الطلاب أن یطلبوا من أولیاء أمورھم التوقیع على موافقتھم أیضًا. بالنسبة للأخیرة، 
، فإنھ من واجبھم كأفراد الموافقة على السیاسة. تعكس 13و 12نظرًا لزیادة الوصول إلى المواقع الخارجیة في العامین 

یات الوصول إلى المواد التي یمكن توفیرھا للفئات العمریة المختلفة، بالإضافة إلى  إجراءات الاستخدام المقبول ھذه مستو 
 الأخذ في الاعتبار احتمالیة إساءة استخدام الوصول المعطى.

 
 السلامة الإلكترونیة

یتحمل جمیع أعضاء المجتمع المدرسي مسؤولیة تعزیز ودعم السلوكیات الآمنة في فصولھم الدراسیة ویجب علیھم اتباع  
إجراءات السلامة الإلكترونیة في المدرسة. في حالة الإبلاغ عن انتھاك للاستخدام الآمن للتكنولوجیا (للأطفال أو البالغین)، 

الطالب وسیاسات التأدیب والحمایة للموظفین. سیحدد ھذا مدى خطورة الحادث وتحدید سیتم التحقیق في ذلك باستخدام سلوك 
الإجراء الذي یجب اتخاذه، إن وجد. سیتم تسجیل جمیع الحوادث في سجل السلامة الإلكترونیة ومراجعتھا من قبل أحد 

 )5بشكل دوري. (انظر الملحق  SLT أو PLT أعضاء
 

 السلامة الإلكترونیة في المناھج الدراسیة
یتم استخدام تكنولوجیا المعلومات والاتصالات والموارد عبر الإنترنت بشكل متزاید عبر المناھج الدراسیة. تعتقد المدرسة 

أنھ من الضروري تقدیم إرشادات السلامة الإلكترونیة للطلاب على أساس منتظم وھادف والبحث باستمرار عن فرص  
 .PSHEاھج تكنولوجیا المعلومات والاتصالات وجدیدة لتعزیز السلامة الإلكترونیة من خلال من

 
 الاستخدام الآمن للصور الرقمیة (بما في ذلك لقطات الفیدیو) 

لقد أدى تطویر تقنیات التصویر الرقمي إلى خلق فوائد كبیرة للتعلم، مما یسمح للموظفین والطلاب بالاستخدام الفوري 
للصور/اللقطات التي قاموا بتسجیلھا بأنفسھم أو تنزیلھا من الإنترنت. ومع ذلك، یجب على الموظفین والطلاب أن یكونوا 

صور ونشرھا على الإنترنت. قد تظل ھذه الصور متاحة على الإنترنت إلى الأبد  على درایة بالمخاطر المرتبطة بمشاركة ال
 .وقد تسبب ضررًا أو إحراجًا للأفراد على المدى القصیر أو الطویل

 
عند استخدام الصور الرقمیة، یجب على الموظفین إعلام وتثقیف الطلاب حول المخاطر المرتبطة بالتقاطھا   •

واستخدامھا ومشاركتھا ونشرھا وتوزیعھا. یجب علیھم أن یدركوا المخاطر المرتبطة بنشر صورھم الخاصة على  
 .الإنترنت، على سبیل المثال. على مواقع التواصل الاجتماعي

یسُمح للموظفین بالتقاط صور رقمیة/صور فیدیو لدعم الأھداف التعلیمیة، ولكن یجب علیھم اتباع سیاسات   •
المدرسة فیما یتعلق بمشاركة ھذه الصور وتوزیعھا ونشرھا. یمكن التقاط ھذه الصور ومقاطع الفیدیو على  

من الأجھزة الشخصیة قبل   الأجھزة الشخصیة، ولكن یجب تحمیل ھذه الصور على سحابة المدرسة وحذفھا
 .مغادرة مبنى المدرسة

یجب توخي الحذر عند التقاط الصور الرقمیة / الفیدیو للتأكد من أن الطلاب یرتدون ملابس مناسبة ولا یشاركون   •
  .في الأنشطة التي قد تسيء إلى سمعة الأفراد أو المدرسة

 یجب على الطلاب عدم التقاط أو استخدام أو مشاركة أو نشر أو توزیع صور الآخرین دون إذنھم •
 

لن یتم استخدام الأسماء الكاملة للطلاب في أي مكان على موقع ویب أو مدونة، خاصة فیما یتعلق بالصور   •
 .الفوتوغرافیة

 .سیتم الحصول على إذن كتابي من أولیاء الأمور أو مقدمي الرعایة قبل نشر صور الطلاب على موقع المدرسة •
 

تحدد جمیع الأطفال في المدرسة بأكملھا الذین سمحوا بالتقاط الصور (الصور   SIMSلدى المدرسة الآن قائمة نھائیة في 
والفیدیو) واستخدامھا لجمیع أنواع الوسائط؛ وسائل التواصل الاجتماعي، والمواد الترویجیة (المطبوعة والرقمیة)، وموقع 

إعفائھ في أي مادة یمكن أن تظھر في   المدرسة وما إلى ذلك. ویجب الالتزام بذلك بشدة للتأكد من عدم ظھور أي طفل تم
 المنتدى العام.

 
 



 
 

 سوء استخدام الكمبیوتر
 الموظفین 

 
 .مسؤولون عن ضمان أن لدیھم وعیًا محدثاً بمسائل السلامة الإلكترونیة وسیاسة المدرسة وممارساتھا الحالیة •
ویقومون بالإبلاغ عن أي إساءة استخدام أو مشكلة مشتبھ بھا إلى رئیس التقدم/قائد المرحلة   •

 .للتحقیق/الإجراء/العقوبة
على المستوى  ((VLE) البرید الإلكتروني / بیئة التعلم الافتراضیة) یجب أن تكون الاتصالات الرقمیة مع الطلاب •

المھني ویتم تنفیذھا فقط باستخدام أنظمة المدرسة الرسمیة. لا یسمح للمعلمین بالدخول في الرسائل النصیة أو أي  
 .مجموعات مثل الواتس اب مع الطلاب أو أولیاء الأمور

 .یتم تضمین قضایا السلامة الإلكترونیة في جمیع جوانب المناھج الدراسیة والأنشطة المدرسیة الأخرى •
وھم على درایة بقضایا السلامة الإلكترونیة المتعلقة باستخدام الھواتف المحمولة والكامیرات والأجھزة المحمولة،  •

 .وأنھم یراقبون استخدامھا وینفذون سیاسات المدرسة الحالیة فیما یتعلق بھذه الأجھزة
في الدروس التي یتم فیھا التخطیط مسبقًا لاستخدام الإنترنت، یجب توجیھ الطلاب إلى المواقع التي تم التحقق من  •

أنھا مناسبة لاستخدامھم وأن العملیات موجودة للتعامل مع أي مواد غیر مناسبة یتم العثور علیھا في عملیات البحث  
 على الإنترنت. 

 
 الطلاب 
مسؤولون عن استخدام أنظمة تكنولوجیا المعلومات والاتصالات المدرسیة وفقًا لسیاسة الاستخدام المقبول للطلاب،   •

  .والتي یتُوقع منھم التوقیع علیھا (من قبل ولي الأمر/مقدم الرعایة) قبل منحھم حق الوصول إلى أنظمة المدرسة
 .لدیك فھم جید لمھارات البحث والحاجة إلى تجنب الانتحال ودعم لوائح حقوق النشر •
بحاجة إلى فھم أھمیة الإبلاغ عن إساءة الاستخدام أو سوء الاستخدام أو الوصول إلى المواد غیر المناسبة ومعرفة  •

 .كیفیة القیام بذلك
من المتوقع معرفة وفھم سیاسات المدرسة بشأن استخدام الھواتف المحمولة والكامیرات الرقمیة والأجھزة  •

  .المحمولة. ویجب علیھم أیضًا معرفة وفھم سیاسات المدرسة بشأن التقاط/استخدام الصور والتنمر عبر الإنترنت
یجب أن یفھموا أھمیة اعتماد ممارسات جیدة للسلامة الإلكترونیة عند استخدام التقنیات الرقمیة خارج المدرسة   •

 .وأن یدركوا أن السیاسة تغطي تصرفاتھم خارج المدرسة، إذا كانت تتعلق بعضویتھم في المدرسة
یجب الامتناع عن أي نشاط عبر الإنترنت خارج ساعات الدراسة والذي قد یكون لھ تأثیر سلبي داخل البیئة  •

 .المدرسیة
 ).6(انظر الملحق  AUPقد یتم احتجاز طلاب المرحلة الثانویة بسبب خرق إرشادات  •

 
 

 أولیاء الأمور
یلعب أولیاء الأمور/مقدمو الرعایة دورًا حاسمًا في ضمان فھم طلابھم للحاجة إلى استخدام الإنترنت/الأجھزة المحمولة 

بطریقة مناسبة. تظھر الأبحاث أن العدید من الآباء ومقدمي الرعایة لا یفھمون ھذه المشكلات بشكل كامل وأنھم أقل خبرة 
تصالات من أطفالھم. ولذلك ستغتنم المدرسة كل فرصة لمساعدة أولیاء الأمور على في استخدام تكنولوجیا المعلومات والا

والمعلومات   VLE/فھم ھذه المشكلات من خلال أمسیات أولیاء الأمور والنشرات الإخباریة والرسائل والموقع الإلكتروني
 :و الرعایة مسؤولین عنحول حملات/مطبوعات السلامة الإلكترونیة الوطنیة/المحلیة.  سیكون الآباء ومقدم

 
 .المصادقة (بالتوقیع) على سیاسة الاستخدام المقبول للطلاب •
/ سجلات الطلاب عبر الإنترنت وفقًا لسیاسة الاستخدام المقبول الخاصة   VLEالوصول إلى موقع المدرسة /  •

 بالمدرسة ذات الصلة 
 



 
 

 التنمر الالكتروني
التنمر عبر الإنترنت ھو استخدام تكنولوجیا المعلومات والاتصالات، وخاصة الھواتف المحمولة والإنترنت، لإزعاج شخص 

آخر عمداً. یقع على عاتق المجتمع المدرسي بأكملھ واجب حمایة جمیع أعضائھ وتوفیر بیئة آمنة وصحیة. ینص قانون 
ارس لدیھم السلطة "إلى الحد المعقول" لتنظیم سلوك التلامیذ عندما یكونون  على أن مدیري المد 2006التعلیم والتفتیش لعام 

خارج الموقع. على الرغم من أن التنمر لیس جریمة جنائیة محددة في قانون المملكة المتحدة، إلا أن ھناك قوانین یمكن  
تصالات التھدید والتھدید. ھناك العدید من  تطبیقھا فیما یتعلق بسلوك المضایقة أو التھدید، على سبیل المثال، أو في الواقع ا

 .7أنواع التنمر الإلكتروني، وھي مذكورة في الملحق 
 

 وسائل التواصل الاجتماعي 
للتواصل مع أولیاء الأمور من خلال المشاركات التعلیمیة والتذكیرات التي تتم   Facebookو  Instagramتستخدم المدرسة 

 مشاركتھا یومیًا. یرجى الرجوع إلى سیاسة وسائل التواصل الاجتماعي للحصول على التفاصیل الكاملة للامتثال.
 

 التواصل مع أولیاء الأمور
یجب أن تتم جمیع الاتصالات مع أولیاء الأمور والطلاب من خلال حسابات المدرسة أو أجھزة المدرسة. ولا یقتصر ھذا 

على حمایة الموظفین والأطفال فحسب، بل أیضًا لضمان إمكانیة تتبع جمیع المراسلات وشفافیتھا. ھناك عدد من المنصات 
 :التي تضمن إمكانیة حدوث ذلك

 عنوان البرید الإلكتروني للمدرسة •
 الاتصال من الھاتف الثابت للمدرسة •
 جوجل كلاس روم •
 SIMS بوابة التعلم •
 SIMS InTouchبرنامج  •

 
أو  WhatsAppبأي حال من الأحوال استخدام خدمات التشفیر الشامل للتواصل مع أولیاء الأمور (مثل  لا ینبغي

iMessage ولا ینبغي إعطاء أرقام الھواتف الشخصیة للطلاب أو أولیاء الأمور لأي سبب من الأسباب. إن القیام بذلك .(
 سیكون بمثابة انتھاك لكل من سیاسة الحمایة والسیاسة التأدیبیة للموظفین 

 
 

   التقییم
 

ستحتاج ھذه السیاسة إلى التحدیث سنویًا كأمر طبیعي، ولكن من المحتمل أیضًا أن یتم تحدیثھا خلال العام الدراسي حسب  
الضرورة، في حالة ظھور مشكلة غیر متوقعة. الھدف من ذلك ھو توضیح مسؤولیات المدرسة والفرد فیما یتعلق بالاستخدام 

  .المدرسة الآمن والمسؤول للتقنیات التي تصل إلیھا
 

یقع على عاتق جمیع مستخدمي التكنولوجیا أن یتقبلوا فوائد استخدامھا بینما یفھموا في الوقت نفسھ حجم المسؤولیة التي  
یتحملھا كونھم مواطنین رقمیین. إن الالتزام بالعناصر الشخصیة لھذه السیاسة سیسمح للمدرسة بالتأكد من أن جمیع المناطق  

 آمنة ومأمونة قدر الإمكان
  
 


